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桥梁结构健康监控的无线传感网络系统设计 
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【摘  要】介绍了基于 ZIGBEE 技术标准的无线传感网络的桥梁结构监控系统，分别从硬件模块和软件
架构两方面进行设计。无线模块采用的是 Chipcon 公司的 CC2430 芯片，它是第一颗真正的系统芯片（SoC）
CMOS 解决方案；数据处理模块采用具有高速计算能力低功耗 TI 公司的 TS320C5509A。实验表明该设计具有
低成本，低功耗，高可靠性，高安全性等特点，因此在桥梁等大型建筑结构健康监控方面具有突出的优势。 
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【Abstract】In this paper, a wireless sensor network system designed for bridge structure 
monitoring is described from the hardware modules and software architecture. CC2430 chip form 
Chipcon, as the first real chip (SoC) CMOS solution, is used as the wireless module, while TI 
TS320C5509A  with high computing power and low power consumption is adopted as data processing 
module. The experiments show that the design features low cost, low power consumption, high 
reliability and high security. 































成，而终端设备可以由 FFD 或者 RFD 组成。 


















1.1.1 硬件节能设计   
    硬件方面，传感器节点上采用 Atmega 128 单片
机采集和存储数据，该芯片是 8位的低功耗 CMOS 处
理 器 ； 路 由 器 节 点 上 采 用 的 是 TI 公 司 的
TS320C5509A 定点低功耗 DSP，该芯片在处理速度高




控制内核运行在 32 MHz 时，其接收电流损耗和传输
电流损耗分别为 27 mA 和 25 mA，在休眠模式下仅










点工作 6～24 个月,甚至更长，因此满足无线传   
感网。 
1.2 系统网络拓扑结构 
    在文中的系统设计中，鉴于桥梁结构的特殊性
--要对长达几百米的桥梁进行监控，首先要选择合
适的网络拓扑来布置整个网络。ZIGBEE 网络中有 3

















图 1 树簇状网状拓扑结构 
   
2 硬件设计     

































图 2 传感器硬件模块 




后为系统提供稳定的 5 V 电压。5 V 电压经过
TPS79530 后降为 3 V,为 ADS8341 的 Vref 提供稳定
的参考电压，而 TPS79533 为 Atmega 128 和 CC2430
提供 3.3 V 的工作电压。 
路由节点 传感器节点 协调器 
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2.2 路由器节点 






器节点传到路由器端的 CC2430，CC2430 通过 UART
异步串口与 DSP 进行通信，在 DSP 芯片进行数据的
处理（FFT,卡尔曼滤波，AR 算法，LQR 算法），处理
后的数据再传到CC2430，进过多跳最后送到协调器。
路由器节点的结构如图 3 所示。 
 
图 3  路由器节点结构 
同上面分析，电源管理模块确保电路的稳定工
作。TPS73HD301 是双输出变压芯片，输出电压为  
1.6 V 和 3.3 V，其中 1.6 V 为 TMS320VC5509DSP 的
内核芯片供电，3.3 V 则为 5509DSP 的 I/O 口供电。 
2.3 协调器节点 































如图 5 所示。 
 
图 4  协调器节点程序流程 
 

















后的 'ID 与 Rc进行模 2 加，得到新的密钥 'Ks 。标签
继续对
2
' ( )TKs R 其进行解密，得到 2TR ，然后计算
'
2 1)TKs R （ （为了防止重放攻击）；同时标签产生一
个随机数 AR ，并进行加密计算
' ( )AKs R ， 后标签
把这两个数据一起发给阅读器。 
7)阅读器先自己计算 ' 2 1)TKs R （ ，再将其和标
签发来的数据进行比较，如果相等，即完成了阅读
器对标签的二次认证，然后解密数据 ' ( )AKs R ，得到
AR ，再计算
' ( 1)AKs R  ，并将它传送给标签。 
8) 电子标签在收到数据后，先自己计算
' ( 1)AKs R  ，并将其和发来的信息进行比较，如果
相等，则对阅读器的身份鉴定完成，认为阅读器合
法，双方认证过程到此结束。 后电子标签和数据
库同时销毁旧密钥 Ks 。 
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